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Как искусственный интеллект 
усовершенствовал подходы 
террористических организаций к 
использованию социальных сетей?

o Использование данных, анализирующих поведение 

пользователей социальных сетей в реальном времени 

делает радикализацию с помощью ИИ значительно 

более эффективной, чем традиционные методы 

вербовки

o Использование данных, 

анализирующих поведение 

пользователей социальных сетей в 

реальном времени делает 

радикализацию с помощью ИИ 

значительно более эффективной, 

чем традиционные методы 

вербовки
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Одним из наиболее тревожных проявлений этой новой 
формы пропаганды является использование так 
называемых «дипфейков», гиперреалистичных 
видеороликов, созданных искусственным интеллектом, 
которые позволяют фальсифицировать лица и голоса 
отдельных лиц, в частности, политиков и даже 
религиозных деятелей

«Дипфейки», как наиболее опасная       
форма новой пропаганды

Например, ИГИЛ* обращается к ИИ 
для передовой пропаганды, затем 
дипфейки используются для того, 
чтобы создать информативный хаос, 
дискредитировать силовые ведомства 
и подстрекать к насилию путем 
распространения ложных заявлений 
или изображения людей в 
компрометирующих ситуациях
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Сегментация и адаптация 
аудитории

ИИ позволяет сегментировать аудиторию, 
персонализировать сообщения и быстро распространять 
их через социальные сети и приложения для 
зашифрованных сообщений, тем самым увеличивая 
воздействие пропаганды на людей 

Например, после ослабления 
позиций в Афганистане «ИГ-
Хорасан»* переключилось на 
онлайн-вербовку бывших талибов и 
их сторонников, высказывая 
недовольство мирными 
соглашениями и разделяя 
межконфессиональные разногласия
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Таргетированная пропаганда

Как 
она 

работает:

1. ИИ сканирует соцсети, историю 
поиска и геолокацию. 

2. Программа выявляет 
эмоциональное состояние (гнев, 
депрессия), бытовые проблемы 
(долги, конфликты) или 
мировоззренческие вопросы 
(«поиск себя», «смысл жизни»). 

3. Вербовщик получает готовый 
«портрет» жертвы и скрипт 
общения. 

4. Человек чувствует, что его 
«понимают» и «видят его боль», 
что ведет к доверию и изоляции 
от реального мира.
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Синтетический контент

Искусственный интеллект используется 
террористами для создания персонализированного 
письменного, аудио- и видеоконтента, нацеленного 
на уязвимость в психологии определенных людей и 
усиливающего чувства гнева, страха 
или ненависти

Например, ИГ-Хорасан* подготовило 
мультсериал для детей с безликими 
персонажами, пропагандирующими 
идеологию группировки, и даже 
запустило онлайн-курсы по ИИ для своих 
активистов
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Как «ИГ-Хорасан»* вербует 
террористов с помощью ИИ
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После теракта в Бамиане 17 мая 2024 года, когда «ИГ-

Хорасан»* выпустило сгенерированный ИИ 

пропагандистский бюллетень, представлявший собой 

52-секундное видео на языке пушту с ведущим, 

внешне напоминающим местного жителя. Материал 

был распространен по официальным каналам 

группировки, включая медиа-фонд «Аль-Азаим»
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Как не стать жертвой онлайн-
вербовки с использованием ИИ:

Проверяйте 
источники и не 

доверяйте 
видео/аудио без 
подтверждения 

(возможны deepfake).

Не вступайте в 
подозрительные 

сообщества и 
диалоги с 

радикальной 
риторикой.

При попытке 
вовлечения —

блокируйте аккаунт и 
сообщайте:

в МВД РФ (102 или 
112);.

Не раскрывайте 
личные данные —
их используют для 
персонализирован

ного давления.

КООРДИНАЦИОННЫЙ ЦЕНТР ПО ВОПРОСАМ ФОРМИРОВАНИЯ
У МОЛОДЁЖИ АКТИВНОЙ ГРАЖДАНСКОЙ ПОЗИЦИИ, 
ПРЕДУПРЕЖДЕНИЯ МЕЖНАЦИОНАЛЬНЫХ И 
МЕЖКОНФЕССИОНАЛЬНЫХ КОНФЛИКТОВ, ПРОТИВОДЕЙСТВИЯ
ИДЕОЛОГИИ ТЕРРОРИЗМА И ПРОФИЛАКТИКИ ЭКСТРЕМИЗМА
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